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Sehr geehrte Frau Landtagsprasidentin,

das Ministerium fur Inneres, Digitalisierung und Migration Baden-Wurttemberg beantwortet
die Kleine Anfrage im Einvernehmen mit dem Landesbeauftragten fur Datenschutz und

Informationsfreiheit Baden-Wirttemberg wie folgt:

1. Wie bewertet sie den Umstand, dass die Bundespolizei Einsatzaufnahmen sogenann-

ter Bodycams auf Servern von Amazon speichert?

2. Inwieweit ist nach ihrer Erkenntnis die Behauptung richtig, Amazon sei die einzige

Stelle, die eine Cloudlésung fur solche Zwecke anbiete?



Zu 1l.und 2.:
Dem Ministerium fur Inneres, Digitalisierung und Migration Baden-Wirttemberg liegen
Uber die Publikationen zur Speicherung auf Amazon-Servern hinausgehend keine wei-
teren Erkenntnisse vor, welche Bewertungen zu dieser Entscheidung und Aussage der
Bundespolizei gefuihrt haben.

3. Welche Erkenntnisse hat sie zum Einsatz sogenannter Bodycams durch die Bundes-
polizei in Baden-Wirttemberg?

Zu 3.:
Die Bundespolizei verflgt mit 8§ 27a BPolG Uber eine Rechtsgrundlage zum Einsatz
von Bodycams. Damit kann sie im Rahmen der ihr zugewiesenen Aufgaben und ortli-
chen Zustandigkeit sowie auf Grundlage gesetzlicher Regelungen des Bundes
Bodycams in Baden-Wirttemberg eigenstandig einsetzen. Die Bestimmungen des Po-
lizeigesetzes Baden-Wirttemberg sind hier nicht anwendbar.

4. Inwieweit ist fur sie die Zertifizierung durch das Bundesamt fur Sicherheit in der Infor-
mationstechnik allein ausschlaggebend bei der Bewertung, ob ein Speicherort bezie-
hungsweise der Anbieter der Speicherung oder die Art der Speicherung datenschutz-
rechtlich, mit Blick auf Belange der Sicherheit und sicherheitspolitisch richtig ist?

Zu 4.
Die Zertifizierung der Amazon Web Services erfolgte durch das Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) nach den Kriterien des Anforderungskatalogs
Cloud Computing (C5) des BSI. Dabei wurde dem Unternehmen das Testat von Wirt-
schaftsprufern erteilt. Fur die Polizei Baden-Wiurttemberg ist eine solche Zertifizierung
nicht zwingend ausschlaggebend fiir deren Einsatz. Andere Aspekte wie zum Beispiel
die betriebliche Vertraglichkeit einer Losung und die Integration der angebotenen
Struktur in die eigene Sicherheitsarchitektur spielen bei der Bewertung nach den Re-
gularien des BSI eine entscheidendere Rolle.



6.

In welcher Weise, von der Art der Speicherung, des Ortes, an dem der Speicher steht,
der Infrastruktur, die daftir genutzt wird bis hin zum Anbieter der Speicherldsung, wer-
den Einsatzaufnahmen sogenannter Bodycams in Baden-Wirttemberg gespeichert?

Inwieweit ist diese Speicherung gepruft und zertifiziert?

Zu 5.und 6.:

In Baden-Wurttemberg werden die Aufnahmen der Bodycam dezentral auf den Ser-
vern der jeweiligen Polizeireviere gespeichert. Diese Server werden im gesicherten
polizeieigenen Netz betrieben, welches keine direkte Verbindung zum Internet hat. Ein
Zugriff auf die Daten von auf3erhalb des Polizeinetzes ist damit nicht moéglich. Der Be-
trieb der Server und die Datensicherung erfolgen nach den Regeln des
IT-Grundschutzes des BSI.

Inwieweit wurde der Landesbeauftragte fiir den Datenschutz vor der Entscheidung
Uber die Art und Weise der Speicherung eingebunden und hat er die diesbeziiglichen
Entscheidungen beflrwortet?

Zu 7.

Bereits bei der Entscheidung zur flachendeckenden Einfihrung von Bodycams bei der
Polizei Baden-Wirttemberg wurde der wirksamen Datensicherheit und dem Daten-
schutz ein besonderer Stellenwert beigemessen. Deshalb wurde der Landesbeauftrag-
te fur Datenschutz und Informationsfreiheit Baden-Wirttemberg bei den Planungen fir
die landesweite Einfihrung von Bodycams friihzeitig, umfassend und kontinuierlich
eingebunden, beispielsweise im Gesetzgebungsverfahren, bei der Erstellung der
Vergabeunterlagen zur europaweiten Ausschreibung sowie der Dienstanweisung der
Polizei Baden-Wrttemberg zur Verwendung von Bodycams.

Gegen die beabsichtigte Speicherung der von Bodycams erhobenen Daten auf den
jeweiligen lokalen Servern bei den Polizeirevieren hat der Landesbeauftragte fiir Da-
tenschutz und Informationsfreiheit Baden-Wirttemberg keine datenschutzrechtlichen
Bedenken erhoben.



8. Inwieweit ist es Ziel ihrer Politik und ihres Handelns, die Daten von Behérden und ins-
besondere den Sicherheitsbehdrden und der Justiz in Deutschland und in Speicher-
medien, die im Eigentum der offentlichen Hand stehen, zu speichern?

9. Welche Malinahmen musste man zur Umsetzung dieses Ziels ergreifen?

10. Kosten in welcher Hohe wiirden dabei entstehen?

Zu 8. bis 10.:
Die Landesregierung vertritt den Grundsatz, die Digitalisierung als Mittel zu nutzen,
um das Leben der Menschen zu verbessern. Dazu kann indirekt auch die Digitalisie-
rung von Behdrdendaten beitragen. Digitalisierung beinhaltet auch die Speicherung
von Daten der zustandigen Behorden. Dabei kommt es prioritar darauf an, dass Da-
tensicherheit gewahrleistet und die Speicherung wirtschatftlich ist. An die Datensicher-
heit sind grundsatzlich umso héhere Anforderungen zu stellen, je sensibler die ent-
sprechenden Daten sind.

Die Landesregierung verfolgt demgegeniber nicht das Ziel, Behdrdendaten nur auf

eigenen Servern zu sichern. Behdrdendaten kdnnen auch auf fremden Servern oder in
einer Cloud gesichert werden, wenn diese die entsprechenden Sicherheitsanforderun-
gen erflllen. Daher ist bei 6ffentlichen Vergaben den spezifischen Sicherheitsanforde-
rungen konsequent durch Aufnahme in die Leistungsanforderung Rechnung zu tragen.

Detaillierte Zahlen tGiber den Umfang der Nutzung fremder Server bzw. von Clouds zur
Speicherung von Behérdendaten liegen der Landesregierung nicht vor. Eine Abfrage
bei den Landesbehdrden ist mit vertretbarem Aufwand nicht leistbar. Daher kann auch
zu den mdoglichen Kosten einer Speicherung allein auf eigenen Servern keine Auskunft
gegeben werden.

Mit freundlichen GriiRRen

gez. Thomas Strobl
Minister fir Inneres, Digitalisierung und Migration



