Landtag von Baden-Wiirttemberg
16. Wahlperiode

Antrag

der Abg. Dr. Ulrich Goll u.a. FDP/DVP

und

Stellungnahme

des Ministeriums fiir Inneres, Digitalisierung und Migration

Telekommunikationsiiberwachung in Baden-Wiirttemberg

Antrag

Der Landtag wolle beschlief3en,

die Landesregierung zu ersuchen

zu berichten,

1

. welche rechtlichen und tatsichlichen Unterschiede es bei der Uberwachung

von Telekommunikationsinhalten und -vorgingen je nach Art der Kommunika-
tion gibt;

. welches Bediirfnis es fiir die Uberwachung der unterschiedlichen Telekommu-

nikationsinhalte und -vorgénge jeweils gibt;

. wie die Quellen-Telekommunikationsiiberwachung praktisch durchgefiihrt wird;

. welche rechtlichen und tatsdchlichen Schwierigkeiten bei der Quellen-Tele-

kommunikationsiiberwachung bestehen;

. wie sie in Umsetzung ihrer Sicherheitspakete die Quellen-Telekommunikati-

onsiiberwachung praktisch anwenden will;

. woher sie dabei Trojaner beziehen will;

. wie sie die Erstellung und Fahigkeiten dieser Trojaner sowie deren Nicht-Wei-

tergabe an Unbefugte liberwachen will;

. wie sie die Diskrepanz zwischen ihrem Interesse an der eigenen Nutzung von

Schutzliicken in Computersystemen und dem von ihr und staatlichen Institutio-
nen geforderten Schutz von Computersystemen und dem Wunsch, {iber Sicher-
heitsliicken Unternehmen und die Allgemeinheit zu informieren, auflésen wird,
insbesondere auch vor dem Hintergrund, dass kriminelle Organisationen oder
ausldndische Dienste diese Liicken nutzen konnten;
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9. wie sie die nachtrigliche Information der Betroffenen ausgestalten will und
welchen Stellenwert sie dabei der Argumentation beimisst, dass eine hohe
Quote endgiiltiger Nichtinformation die gerichtliche Kontrolle der Quellen-
Telekommunikationsiiberwachung erschwert und dadurch den Anwendern ge-
gebenenfalls rechtsstaatlich wichtige Hinweise vorenthalten bleiben und die
Rechtsstaatlichkeit der Quellen-Telekommunikationsiiberwachung insgesamt
leidet.

20.07.2017

Dr. Goll, Dr. Riilke, Weinmann,
Dr. Timm Kern, HauBmann FDP/DVP

Begriindung

Die anstehende Ermdglichung der sogenannten Quellen-Telekommunikationsiiber-
wachung (Quellen-TKU) wirft Fragen zur Umsetzung durch die Landesregierung
auf. Dariiber hinaus gilt es, das Thema durch die Kldrung grundsétzlicher Fragen
der Bevolkerung zugénglicher zu machen.

Stellungnahme

Mit Schreiben vom 16. August 2017 Nr.3 nimmt das Ministerium fiir Inneres,
Digitalisierung und Migration im Einvernehmen mit dem Ministerium der Justiz
und fiir Europa zu dem Antrag wie folgt Stellung:

Der Landtag wolle beschliefsen,
die Landesregierung zu ersuchen

zu berichten,

1. welche rechtlichen und tatséiichlichen Unterschiede es bei der Uberwachung
von Telekommunikationsinhalten und -vorgdngen je nach Art der Kommunika-
tion gibt;

4. welche rechtlichen und tatsdchlichen Schwierigkeiten bei der Quellen-Tele-
kommunikationsiiberwachung bestehen;

Zul.und 4.:

Aus rechtlicher Sicht sind insbesondere préiventivpolizeiliche und repressive
MaBnahmen bei der Uberwachung von Telekommunikationsinhalten und -vor-
géngen zu unterscheiden.

a) Die priventivpolizeilichen Maflnahmen mit Bezug zur Telekommunikation
sind im Polizeigesetz flir Baden-Wiirttemberg geregelt. So kann der Polizeivoll-
zugsdienst nach §23a Absatz 1 PolG Telekommunikationsverbindungsdaten im
Sinne des § 96 Absatz 1 des Telekommunikationsgesetzes und Nutzungsdaten im
Sinne des § 15 Absatz 1 Satz 2 Nummer 2 und 3 des Telemediengesetzes iiber die
in §§ 6 und 7 PolG sowie unter den Voraussetzungen des § 9 PolG fiber die dort
genannten Personen erheben, soweit bestimmte Tatsachen die Annahme rechtfer-
tigen, dass eine konkrete Gefahr fiir Leib, Leben oder Freiheit einer Person, fiir
den Bestand oder die Sicherheit des Bundes oder eines Landes oder eine gemeine
Gefahr vorliegt. Dariiber hinaus kann der Polizeivollzugsdienst nach §23a Ab-
satz 9 PolG auch Daten im Sinne der §§ 95 und 111 des Telekommunikationsge-
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setzes und der §§ 14 und 15 Absatz 1 Satz 2 Nummer 1 des Telemediengesetzes
(die sog. Bestandsdaten) {iber die in §§ 6 und 7 PolG sowie unter den Vorausset-
zungen des § 9 PolG iiber die dort genannten Personen erheben, soweit dies zur
Abwehr einer Gefahr fiir die 6ffentliche Sicherheit erforderlich ist.

Eine préiventivpolizeiliche Rechtsgrundlage fiir die inhaltliche Telekommunikati-
onsiiberwachung inklusive Quellen-Telekommunikationsiiberwachung (Quellen-
TKU) existiert derzeit in Baden-Wiirttemberg noch nicht. Allerdings enthélt der
Gesetzentwurf zur Anderung des Polizeigesetzes und des Gesetzes iiber die La-
dendffnung in Baden-Wiirttemberg, zu dem derzeit die Anhdrung der beriihrten
Verbiande und Organisationen durchgefiihrt wird, eine entsprechende Erméchti-
gung. Die Entwurfsfassung der Eingriffsermichtigung in § 23b Absiitze 1 und 2
PolG-E, die fiir die Inhalts- sowie Quellen-TKU denselben Voraussetzungen un-
terliegt, lautet wie folgt:

,,§ 23 b Uberwachung der Telekommunikation

(1) Der Polizeivollzugsdienst kann ohne Wissen der betroffenen Person die Tele-
kommunikation einer Person iiberwachen und aufzeichnen,

1. die entsprechend der §§ 6 und 7 verantwortlich ist, und dies zur Abwehr einer
dringenden Gefahr fiir Leib, Leben oder Freiheit einer Person, fiir den Bestand
oder die Sicherheit des Bundes oder eines Landes oder fiir Sachen von bedeu-
tendem Wert, deren Erhaltung im dffentlichen Interesse liegt, geboten ist,

2. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie innerhalb eines
tibersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise
eine Straftat begehen wird, die sich gegen die in Nummer 1 genannten Rechts-
giiter richtet und dazu bestimmt ist,

a) die Bevolkerung auf erhebliche Weise einzuschiichtern,

b) eine Behdrde oder eine internationale Organisation rechtswidrig mit Gewalt
oder durch Drohung mit Gewalt zu ndtigen oder

¢) die politischen, verfassungsrechtlichen, wirtschafilichen oder sozialen Grund-
Strukturen eines Staates oder einer internationalen Organisation zu beseiti-
gen oder erheblich zu beeintrdchtigen,

und durch die Art ihrer Begehung oder ihre Auswirkungen einen Staat oder eine
internationale Organisation erheblich schddigen konnen,

3. deren individuelles Verhalten die konkrete Wahrscheinlichkeit begriindet, dass
sie innerhalb eines iibersehbaren Zeitraums eine Straftat begehen wird, die sich
gegen die in Nummer 1 genannten Rechtsgiiter richtet und dazu bestimmt ist,

a) die Bevolkerung auf erhebliche Weise einzuschiichtern,

b) eine Behdrde oder eine internationale Organisation rechtswidrig mit Gewalt
oder durch Drohung mit Gewalt zu nétigen oder

¢) die politischen, verfassungsrechtlichen, wirtschafilichen oder sozialen Grund-
strukturen eines Staates oder einer internationalen Organisation zu beseiti-
gen oder erheblich zu beeintrdchtigen,

und durch die Art ihrer Begehung oder ihre Auswirkungen einen Staat oder eine
internationale Organisation erheblich schddigen konnen,

4. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie fiir eine Per-
son nach Nummer 1 bestimmte oder von dieser herriihrende Mitteilungen ent-
gegennimmt oder weitergibt, oder

5. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass eine Person nach
Nummer 1 deren Telekommunikationsanschluss oder Endgerdt benutzen wird.

Datenerhebungen diirfen nur durchgefiihrt werden, wenn sonst die Erfiillung der
polizeilichen Aufgabe aussichtslos oder wesentlich erschwert wiirde. Die Daten-
erhebung darf auch durchgefiihrt werden, wenn Dritte unvermeidbar betroffen
werden.
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(2) Die Uberwachung und Aufzeichnung der Telekommunikation darf ohne Wis-
sen der betroffenen Person in der Weise erfolgen, dass mit technischen Mitteln in
von ihr genutzte informationstechnische Systeme eingegriffen wird, wenn

1. durch technische Mafinahmen sichergestellt ist, dass ausschliefSlich laufende
Telekommunikation tiberwacht und aufgezeichnet wird, und

2. der Eingriff notwendig ist, um die Uberwachung und Aufzeichnung der Tele-
kommunikation insbesondere auch in unverschliisselter Form zu erméglichen.

Dabei erfasst § 23 b Absatz 1 PolG-E die Inhalte der , klassischen* Telekommuni-
kation, beispielsweise mittels Telefon oder auch SMS, wihrend §23b Absatz 2
PolG-E die Befugnis zur Quellen-TKU darstellt, die den Zugriff auch auf ver-
schliisselte Telekommunikationsinhalte (wie z.B. {iber Messenger-Dienste oder
Internet-Telefonie) ermoglicht.

Bei der Ausgestaltung der neuen Regelungen wurden den Vorgaben des Bundes-
verfassungsgerichts aus seiner Entscheidung zum Bundeskriminalamtgesetz
(BVerfG vom 20. April 2016 — 1 BvR 966/09, 1 BvR 1140/09) umfassend Rech-
nung getragen. Dieses hat entschieden, dass die Befugnisse des Bundeskriminal-
amts zum Einsatz von heimlichen UberwachungsmaBnahmen zur Terrorabwehr
zwar im Grundsatz mit den Grundrechten vereinbar sind, ihre derzeitige Ausge-
staltung jedoch in verschiedener Hinsicht nicht dem VerhiltnismaBigkeitsgrund-
satz geniigt. Es hat geurteilt, dass bei solchen Maflnahmen, die tief in das Privat-
leben Betroffener hineinreichen, besondere Anforderungen an den Verhiltnis-
mafigkeitsgrundsatz zu stellen sind. Insbesondere verlangen die Befugnisse be-
sondere Regelungen zum Schutz des Kernbereichs privater Lebensgestaltung so-
wie einen Schutz von Berufsgeheimnistrigern, unterliegen Anforderungen an
Transparenz, individuellem Rechtsschutz und datenschutzaufsichtlicher Kontrolle
und miissen von Loschungspflichten beziiglich der erhobenen Daten flankiert sein.

b) Die repressive Uberwachung von Telekommunikationsinhalten bzw. -vorgin-
gen richtet sich nach den §§ 100a ff. StPO. Samtliche MaBnahmen setzen eine
richterliche Anordnung voraus. Bei Gefahr im Verzug kann die Anordnung auch
durch die Staatsanwaltschaft getroffen werden.

Nach § 100a StPO kénnen Kommunikationsinhalte tiberwacht werden, wenn der
Verdacht einer dort aufgelisteten schweren Straftat besteht und die Erforschung
des Sachverhalts auf andere Weise erheblich erschwert oder aussichtslos wire.
§ 100 g StPO erlaubt — unter den dort genannten Voraussetzungen — die Erhebung
von Verkehrsdaten, d.h. Daten, die bei der Erbringung eines Telekommunika-
tionsdienstes verarbeitet oder genutzt werden. Bestandsdaten im Sinne der §§ 95
und 111 TKG kdonnen iiber § 100j StPO von den Strafverfolgungsbehdrden bei
den Telekommunikationsanbietern erfragt werden.

Mit dem vom Bundestag beschlossenen Gesetz zur effektiveren und praxistaugli-
cheren Ausgestaltung des Strafverfahrens wird § 100a StPO um eine eigensténdi-
ge Rechtsgrundlage fiir die Quellen-TKU erweitert werden. Damit wird dem Um-
stand Rechnung getragen, dass die Telekommunikation zunehmend Internet-Pro-
tokoll (IP)-basiert erfolgt. Diese erfolgt hdufig verschliisselt, sodass im Rahmen
der , klassischen® Telekommunikationsiiberwachung, die durch Ausleiten der Kom-
munikationsinhalte wihrend des Ubertragungsvorgangs erfolgt, eine Uberwa-
chung nicht moglich ist. An dieser Problemstellung setzt die Quellen-TKU an, in-
dem der Zugriffszeitpunkt zeitlich vor die Verschliisselung verlagert wird. Auch
die Quellen-TKU ist nur beim Verdacht einer schweren Straftat zuldssig. Der
Bundesgesetzgeber hat sich bei der Ausgestaltung der Regelung an der Entschei-
dung des Bundesverfassungsgerichts vom 20. April 2016 orientiert und klarge-
stellt, dass die Quellen-TKU nur dann zur Anwendung kommen darf, wenn es
sich um ein funktionales Aquivalent einer laufenden Kommunikation handelt. Die
Uberwachung von Kommunikationsinhalten auBerhalb dieses zeitlichen Rahmens
ist nur unter den noch strengeren Voraussetzungen des ebenfalls neu eingefiihrten
§ 100b StPO (Online-Durchsuchung) zuldssig.
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2. welches Bediirfuis es fiir die Uberwachung der unterschiedlichen Telekommu-
nikationsinhalte und -vorgdnge jeweils gibt;

Zu?l.:

Die staatlichen Eingriffsbefugnisse mit Bezug zur Telekommunikation sind seit
Jahrzehnten ein unverzichtbares Instrument zur Verfolgung schwerster Straftaten.
Das Bediirfnis der Strafverfolgungsbehdrden zur Uberwachung von Telekommu-
nikationsinhalten und -vorgédngen besteht unabhéngig davon, ob Kommunikati-
onsinhalte mit oder ohne Verschliisselung iibertragen werden und welche Tech-
nologie zur Ubermittlung der Daten genutzt wird. Mithin muss der Strafverfol-
gungsanspruch des Staates nicht hinter heutigen oder kiinftigen technologischen
Maoglichkeiten zurlickstehen, wie auch das Bundesverfassungsgericht in seiner zu
Frage 1 zitierten Entscheidung vom 20. April 2016 anerkannt hat. Ein entspre-
chendes Bediirfnis besteht infolge der technologischen Entwicklung auch im Be-
reich der Gefahrenabwehr.

3. wie die Quellen-Telekommunikationsiiberwachung praktisch durchgefiihrt wird;

5. wie sie in Umsetzung ihrer Sicherheitspakte die Quellen-Telekommunikations-
tiberwachung praktisch anwenden will;

Zu3.und5.:

Zur Durchfiihrung von MaBinahmen der Quellen-TKU ist eine Software erforder-
lich, die Telekommunikationsinhalte von dem zu {iberwachenden Endgerét bereits
vor der Verschliisselung ausleitet. Zu Einzelheiten des polizeitaktischen sowie des
operativen Vorgehens kann aus Geheimhaltungsgriinden o6ffentlich keine Stel-
lungnahme abgegeben werden.

6. woher sie dabei Trojaner beziehen will;
Zu6.:

Eine Entscheidung zum Bezug von Software fiir MaBnahmen der Quellen-TKU
wurde noch nicht getroffen. Entsprechende Anwendungen werden u. a. durch das
Bundeskriminalamt entwickelt, welches den Léndern eine Mitnutzung in Aussicht
gestellt hat.

7. wie sie die Erstellung und Fihigkeiten dieser Trojaner sowie deren Nicht-Wei-
tergabe an Unbefugte iiberwachen will;

Zu 7.

Durch organisatorische und technische MaBnahmen wird gewihrleistet, dass bei
Software fiir Maflnahmen der Quellen-TKU nur Funktionen zur Anwendung
kommen, die den rechtlichen Anforderungen geniigen. Hierzu wurden und wer-
den intensive Tests durchgefiihrt. Zudem erfolgt eine umfassende Protokollierung
in jedem Einzelfall. Eine Nutzung durch Unbefugte soll durch technische Sicher-
heitsvorkehrungen ausgeschlossen werden.

8. wie sie die Diskrepanz zwischen ihrem Interesse an der eigenen Nutzung von
Schutzliicken in Computersystemen und dem von ihr und staatlichen Institutio-
nen geforderten Schutz von Computersystemen und dem Wunsch, tiber Sicher-
heitsliicken Unternehmen und die Allgemeinheit zu informieren, auflésen wird,
insbesondere auch vor dem Hintergrund, dass kriminelle Organisationen oder
ausldndische Dienste diese Liicke nutzen konnten;

Zu 8.:

Bei der Anwendung von MaBnahmen der Quellen-TKU muss im konkreten Ein-
zelfall eine Abwigung zwischen dem Strafverfolgungsanspruch des Staates, dem
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Schutz von Leib, Leben oder Freiheit einer Person, dem Bestand oder der Sicher-
heit des Bundes oder eines Landes oder einer gemeinen Gefahr gegeniiber gene-
ralpraventiven Aufgaben erfolgen.

9. wie sie die nachtrigliche Information der Betroffenen ausgestalten will und
welchen Stellenwert sie dabei der Argumentation beimisst, dass eine hohe
Quote endgiiltiger Nichtinformation die gerichtliche Kontrolle der Quellen-
Telekommunikationsiiberwachung erschwert und dadurch den Anwendern ge-
gebenenfalls rechtsstaatlich wichtige Hinweise vorenthalten bleiben und die
Rechtsstaatlichkeit der Quellen-Telekommunikationsiiberwachung insgesamt
leidet.

Zu?9.:

Die Unterrichtung der von einer inhaltlichen préventivpolizeilichen Telekommu-
nikationsiiberwachung betroffenen Person soll in § 23 b Absatz 10 des Gesetzent-
wurfs zur Anderung des Polizeigesetzes und des Gesetzes iiber die Ladendffnung
in Baden-Wiirttemberg geregelt werden. Diese Vorschrift lautet:

,,(10) Die betroffenen Personen sind von Mafsnahmen nach den Absdtzen 1 oder 2
zu unterrichten, sobald dies ohne Gefihrdung des Zwecks der Mafinahme oder
der in Absatz 1 Satz 1 Nummer 1 genannten Rechtsgiiter méglich ist. Ist wegen des
zugrundliegenden Sachverhaltes ein strafrechtliches Ermittlungsverfahren gegen
die betroffene Person eingeleitet worden, ist die Unterrichtung in Abstimmung
mit der Staatsanwaltschaft nachzuholen, sobald der Stand des Ermittlungsverfah-
rens dies zuldsst. Die Zuriickstellung ist zu dokumentieren. Erfolgt die zuriickge-
stellte Unterrichtung nicht binnen sechs Monaten nach Beendigung der Mafinah-
me, bedarf die weitere Zuriickstellung der Zustimmung des in Absatz 4 genannten
Gerichtes. Die richterliche Entscheidung ist vorbehaltlich einer anderen richterli-
chen Anordnung jeweils nach sechs Monaten erneut einzuholen. Eine Unterrich-
tung kann unterbleiben, wenn

1. iiberwiegende Interessen einer betroffenen Person entgegenstehen,

2. die Identitdt oder der Aufenthalt einer betroffenen Person nur mit unverhdltnis-
mdpigem Aufwand ermittelt werden kann,

3. die betroffene Person von der Mafinahme nur unerheblich betroffen ist und an-
zunehmen ist, dass sie kein Interesse an einer Unterrichtung hat, oder

4. seit Beendigung der Mafinahme fiinf Jahre verstrichen sind. **

Bei der Erstellung des Gesetzentwurfs wurde in besonderem Mafe beriicksichtigt,
dass die Unterrichtung der Betroffenen zu den wesentlichen Erfordernissen effek-
tiven Grundrechtsschutzes im behordlichen und gerichtlichen Verfahren gehort.
Danach kann eine Zuriickstellung der Unterrichtung aus verfassungsrechtlicher
Sicht nur in engen Grenzen erfolgen, beispielsweise bei Gefahrdung des Zwecks
der MaBinahme oder der in §23b Absatz 1 Satz 1 Nummer 1 PolG-E genannten
Rechtsgiiter. Der Entwurf sieht vor, dass eine Zuriickstellung der Unterrichtung
mit entsprechender Begriindung zu dokumentieren ist. Bei einer Zuriickstellung
wird die fehlende Moglichkeit zur personlichen Wahrnehmung der berechtigten
Interessen durch eine richterliche Kontrolle kompensiert. Das endgiiltige Absehen
von einer Unterrichtung ist auf die in § 23 b Absatz 10 Satz 6 PolG-E genannten
Ausnahmen beschrénkt.

Auch bei der repressiven Telekommunikationsiiberwachung ist durch § 101 Ab-
satz 4 StPO die Benachrichtigung der Zielpersonen bzw. Betroffenen einer Mali-
nahme gewihrleistet. Eine Zuriickstellung oder das endgiiltige Absehen von der
Benachrichtigung ist nur unter engen Voraussetzungen und nur durch die Staats-
anwaltschaft oder mit gerichtlicher Zustimmung moglich.

In Vertretung

Wiirtenberger

Ministerialdirektor
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